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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА

Примерная учебная программа по учебной дисциплине «Управление экономической безопасностью организации» разработана для учреждений высшего образования в соответствии с требованиями образовательного стандарта общего высшего образования по специальности 6-05-0414-03 «Государственное управление и экономика» и примерного учебного плана по указанной специальности.
Цель учебной дисциплины – формирование у будущих специалистов современного экономического мышления, обобщающего представления о состоянии экономической безопасности организации, а также получение знаний и умений, необходимых для принятия решений в области управления экономической безопасностью организации.
Задачи учебной дисциплины:
формирование современного, соответствующего складывающимся экономическим условиям представления об экономической безопасности организации;
развитие умения своевременно предотвращать наступление негативных последствий для экономической безопасности организации вследствие неэффективного использования ресурсов;
формирование способности принимать эффективные управленческие решения;
приобретение навыков построения, функционирования и определения уровня эффективности различных форм организации деятельности систем экономической безопасности организаций и путей ее повышения в рыночных условиях.
Учебная дисциплина «Управление экономической безопасностью организации» является составной частью модуля «Управление экономической безопасностью» государственного компонента.
Учебная программа составлена с учетом межпредметных связей с учебными дисциплинами «Экономическая теория», «Экономическая безопасность», «Национальная экономика Беларуси».
В результате изучения учебной дисциплины обучающийся должен 
знать:
передовые научные разработки отечественных и зарубежных исследователей в области экономической безопасности организации;
основные положения концепции экономической безопасности организации;
экономико-правовые основы обеспечения экономической безопасности организации;
причины возникновения угроз экономической безопасности;
сущность, цели, задачи, методы, инструменты организации и реализации управленческой деятельности по обеспечению экономической безопасности организации;
методы экономического и финансового обоснования организационно-управленческих решений для обеспечения экономической безопасности;
уметь: 
проводить комплексный анализ угроз экономической безопасности организации;
анализировать состояние организации и выбирать соответствующую форму управления экономической безопасностью организации;
разрабатывать различные типы стратегий управления экономической безопасностью организации;
применять современные инновационные технологии и инструменты управления экономической безопасностью организации;
разрабатывать мероприятия по реализации и мониторингу стратегии экономической безопасности, по поддержанию устойчивости организации;
оценивать и выделять основные потенциальные угрозы организации, основные опасности в деятельности организации;
разрабатывать управленческие решения, направленные на обеспечение экономической безопасности организаций и оценивать их эффективность;
владеть:
навыками подготовки программ по реализации стратегии экономической безопасности организации;
количественными и качественными методами анализа при оценке угроз экономической безопасности хозяйствующего субъекта с целью формирования механизмов их противодействия;
приемами преобразования стратегии экономической безопасности в тактические решения;
методами принятия стратегических, тактических и оперативных решений в управлении операционной (производственной) деятельностью организаций;
методиками оценки условий и последствий принимаемых организационно-управленческих решений по результатам проведения диагностики экономической безопасности организаций.
Изучение учебной дисциплины «Управление экономической безопасностью организации» направлено на формирование у студентов базовой профессиональной компетенции: проводить анализ возможных экономических рисков и давать им оценку, составлять и обосновывать прогнозы динамики развития основных угроз экономической безопасности, разрабатывать мероприятия по обеспечению экономической безопасности организации.
В рамках образовательного процесса по данной учебной дисциплине студент должен приобрести не только теоретические и практические знания, умения и навыки по специальности, но и развить свой ценностно-личностный, духовный потенциал, сформировать качества патриота и гражданина, готового к активному участию в экономической, производственной, социально-культурной и общественной жизни страны.
Всего на изучение учебной дисциплины «Управление экономической безопасностью организации» отведено 90 часов, в том числе 50 аудиторных часов. 
Примерное распределение аудиторных часов по видам занятий: лекции – 22 часа, практические занятия – 28 часов. 
Рекомендуемая форма промежуточной аттестации – экзамен.

ПРИМЕРНЫЙ ТЕМАТИЧЕСКИЙ ПЛАН

	№п/п
	Наименование раздела, темы
	Количество часов аудиторных занятий

	
	
	Всего
	Лекции
	Практические занятия

	1
	Основные положения концепции экономической безопасности организации
	4
	2
	2

	2
	Экономико-правовые основы обеспечения экономической безопасности организации
	4
	2
	2

	3
	Внутренние и внешние угрозы экономической безопасности организации
	4
	2
	2

	4
	Оценка и анализ экономической безопасности организации
	6
	2
	4

	5
	Обоснование политики экономической безопасности организации
	4
	2
	2

	6
	Комплексная система экономической безопасности организации
	4
	2
	2

	7
	Методы и способы управления уровнем экономической безопасности и оценка их эффективности
	4
	2
	2

	8
	Планирование и прогнозирование обеспечения экономической безопасности организации
	6
	2
	4

	9
	Финансовая безопасность организации
	6
	2
	4

	10
	Кадровая безопасность организации
	4
	2
	2

	11
	Внешняя экономическая безопасность организации
	4
	2
	2

	Итого:
	50
	22
	28





СОДЕРЖАНИЕ УЧЕБНОГО МАТЕРИАЛА

Тема 1. Основные положения 
концепции экономической безопасности организации
Сущность и содержание экономической безопасности организации. Современные подходы к определению понятий «экономическая безопасность государства» и «экономическая безопасность организации». Основополагающие категории экономической безопасности. Сущность понятий «опасность» и «угроза».
Реализация системного подхода в обеспечении экономической безопасности организации. Цель, задачи, объекты, и субъекты системы экономической безопасности организаций. Принципы функционирования системы экономической безопасности организации.
Основные функциональные составляющие экономической безопасности организации (финансовая составляющая; технико-техническая составляющая; интеллектуальная и кадровая составляющая; политико-правовая составляющая; экологическая составляющая; информационная составляющая; силовая составляющая.
Обеспечение экономической безопасности организации. Способы обеспечения экономической безопасности. Этапы обеспечения экономической безопасности организации. Основные пороговые значения экономической безопасности организации. 
Понятие и типы стратегий экономической безопасности организации (ориентированные на устранение существующих или предотвращающие возникновения возможных угроз экономической безопасности; нацеленные на предотвращение ущерба от воздействия существующих или возможных угроз экономической безопасности; направленные на компенсацию ущерба, наносимого в результате действия угроз экономической безопасности.

Тема 2. Экономико-правовые основы 
обеспечения экономической безопасности организации
Экономико-правовое обеспечение и государственное регулирование экономической безопасности. Основные составляющие экономической безопасности в области экономики, требующие особого внимания государства.
Основные законодательные и нормативные правовые документы в сфере обеспечения экономической безопасности организации.
Правовое обеспечение экономической безопасности организации.
Понятие и содержание организации предупреждения угроз экономической безопасности: содержание организации; цель и задачи; информационное обеспечение; прогнозирование и планирование; взаимодействие, координация, контроль; методическое, кадровое, материально-техническое обеспечение.

Тема 3. Внутренние и внешние угрозы 
экономической безопасности организации
Классификация рисков, их количественная и качественная оценка. Механизм реализации угрозы и защита от угрозы. Систематизация событий, угроз и деятельности по обеспечению экономической безопасности предприятий. Влияние отраслевых особенностей на уровень экономической безопасности.
Классификация угроз экономической безопасности организации: по источникам возникновения (внешние; внутренние); по функциональной принадлежности (производственно-технологические; финансовые; маркетинговые; социальные и т.д.
Внешние угрозы экономической безопасности организации (утеря ниши на рынке товара; изменение финансовой ситуации в стране; условия кредитования; платежная недисциплинированность покупателей).
Внутренние угрозы экономической безопасности организации (высокий уровень выбытия элементов основного капитала, снижение размера производственного потенциала; несоответствие техники и технологии, применяемых организации, уровню развития научно-технического прогресса; высокие издержки производства). Мониторинг факторов, вызывающих угрозы экономической безопасности организации.
Экономические преступления. Преступления против собственности (кража, мошенничество, грабеж и др.), Преступления в сфере экономической деятельности (лжепредпринимательство, незаконная банковская деятельность и др.). Преступления против интересов службы в коммерческих и иных организациях (злоупотребление полномочиями, коммерческий подкуп и др.).

Тема 4. Оценка и анализ экономической безопасности организации
Понятие и назначение мониторинга и аудита экономической безопасности организации. Виды мониторинга и аудита экономической безопасности организации Критерии, показатели и методы анализа экономической безопасности.
Анализ угроз безопасности. Методология анализа уровня экономической безопасности. Алгоритм проведения анализа и оценки экономической безопасности организации. Классификация показателей экономической безопасности.
Частный функциональный и совокупный критерий экономической безопасности организации. Пороговые значения показателей экономической безопасности. Анализ уровня экономической безопасности организации.
Аудит службы безопасности организации. Аудит информационной безопасности организации. Виды аудитов безопасности организации.
Анализ результатов мониторинга и аудита экономической безопасности организации. Оценка собранной в ходе мониторинга и аудита информации и способы повышения ее достоверности. Комплексная оценка состояния защищенности организации, основные критерии оценки. Текущий уровень защищенности организации как основа построения комплексной системы обеспечения безопасности.

Тема 5. Обоснование политики 
экономической безопасности организации
Концепция экономической безопасности как инструмент решения основных задач по обеспечению экономической безопасности организации. Структура и содержание концепции безопасности организации.
Особенности политики экономической безопасности организаций на макроуровне и на микроуровне.
Концепции экономической безопасности организации. Принципы разработки, организации и реализации концепции экономической безопасности.
Выбор механизмов обеспечения экономической безопасности хозяйствующего субъекта. Совокупность управленческих отношений и решений, возникающих в процессе обеспечения экономической безопасности предприятия.
Система мер обеспечения экономической безопасности организации.

Тема 6. Комплексная система 
экономической безопасности организации
Концептуальные основы построения системы экономической безопасности организации. Информационное обеспечение системы экономической безопасности организации.
Функции, задачи и принципы функционирования системы экономической безопасности организации. Сущность, назначение и процедура разработки комплексной системы обеспечения экономической безопасности организации.
Разработка концепции комплексной системы обеспечения безопасности организации. Постановка целей и задача комплексной системы обеспечения безопасности организации.
Этапы разработки комплексной системы обеспечения безопасности организации.
Характеристика элементов структуры комплексной системы обеспечения безопасности организации. Система взаимосвязей комплексной системы обеспечения безопасности организации.
Оценка эффективности комплексной системы обеспечения экономической безопасности организации.

Тема 7. Методы и способы управления 
уровнем экономической безопасности и оценка их эффективности
Критерии принятия экономических решений в условиях неопределенности. Критерий математического ожидания. Критерий среднего отклонения (критерий изменчивости). Критерий соблюдения осторожности. Максиминный (критерий Вальда) и минимаксный (критерий Сэвиджа) критерии. Критерий пессимизма-оптимизма Гурвица. Критерий ожидаемой полезности.
Влияние институтов на экономическое поведение в условиях неопределенности. Институциональные особенности принятия управленческих решений.
Управление обеспечением экономической безопасности организации в текущем и долгосрочном периоде.
Принципы полного охвата по времени и приоритета мер предупреждения угроз. Принципы шести уровней экономической безопасности и полного охвата деятельности предприятия.
Общие подходы к оценке эффективности методов управления экономической безопасностью организации. Экономические критерии оценки эффективности управления риском. Методика анализа. Результаты анализа эффективности.

Тема 8. Планирование и прогнозирование 
обеспечения экономической безопасности организации
Роль и значение планирования в экономике. Методы и процесс планирования, его фазы.
Система планирования в организации. Функции плановых служб в организации. Основные плановые документы организации.
Сущность, назначение и функции стратегического планирования. Содержание и функции тактического планирования. Оперативно-производственное планирование.
Необходимость и функции прогнозирования угроз экономической безопасности. Объекты прогнозирования угроз экономической безопасности.
Методологические основы прогнозирования. Виды прогнозов. Основные стадии прогнозирования, их содержание. Источники регулярных ошибок прогнозов. Верификация прогнозов и ее виды.
Информационное обеспечение и инструментарий прогнозирования. Экономические индикаторы в прогнозах. Методы экстраполяции в прогнозировании. Трендовые модели. Метод экспоненциального сглаживания (адаптивный метод). Методы экспертных оценок: организация и последовательность процедур. Процедуры коллективных экспертных оценок. Порядок статистической обработки результатов экспертных опросов. Форсайт-технологии: сущность и виды.
Прогнозирование угроз экономической безопасности организации Прогнозирование угроз как основа защиты бизнеса. Оценка угроз с точки зрения вероятности реализации и последствий их наступления. Построение кубической модели безопасности. Разработка базовых сценариев развития.

Тема 9. Финансовая безопасность организации
Сущность финансовой безопасности организации. Классификация и характеристика основных опасностей и угроз финансовым интересам организации.
Нормативно-правовое обеспечение комплексной финансовой безопасности организации. Система показателей и индикаторов финансовой безопасности.
Методологические и методические основы управления финансовой безопасностью организации. Система финансовой безопасности организации Информационное обеспечение финансовой безопасности предприятия. Оценка эффективности системы защиты объекта.
Планирование финансовой безопасности организации. Система мониторинга финансовой безопасности организации. Понятие и порядок разработки стратегии финансовой безопасности организации. Анализ, управление и контроль реализации стратегии обеспечения финансовой безопасности организации.

Тема 10. Кадровая безопасность организации
Кадровая безопасность организации. Организация обеспечения кадровой безопасности. Ущерб организации, причиняемый персоналом. Эффективная кадровая политика, как элемент безопасности организации. Правильность и эффективность кадровой политики в организации.
Классификация ошибок персонала в ситуациях риска. Основные группы рискогенных людей. Анализ трудовых ресурсов в организации.
Характеристика склонностей и способностей специалистов предприятия.
Предпосылки распознавания рискогенного потенциала работников организации. Методы снижения риска в кадровой работе.
Конфликты и пути их разрешения. Социально-психологическая структура группы. Основы теории конфликта: сущность и составляющие конфликта, его место и роль конфликтов в жизнедеятельности человека, социальной группы, общества в целом; возможности прогнозирования и регулирования конфликтов; позитивные и негативные функции конфликтов; типология конфликтов. Поведение личности в конфликте.

Тема 11. Внешняя экономическая безопасность организации
Экономическая безопасность внешнеэкономической деятельности. Риски в белорусской экономике. Методы регулирования внешней торговли. Механизм защиты национальных производителей. Либерализация внешней торговли.
Виды внешних угроз организации. Недобросовестная конкуренция и методы противодействия. Понятие «деловой разведки», методы и технические средства ее осуществления. Современные способы получения доступа к закрытой информации. Цели создания службы корпоративной разведки. Задачи службы корпоративной разведки.
Основные методы выявления актов коммерческого шпионажа. Противодействие коммерческому шпионажу.
Дестабилизирующие факторы в управлении бизнесом и причины их возникновения. Мошенничество и коррупция. Виды и способы.
Уклонение от уплаты налогов. Серая и теневая экономика. Государственные органы обеспечения экономической безопасности.
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Рекомендуемые формы и методы обучения
Формы обучения – аудиторные занятия (лекции, практические занятия), самостоятельная работа обучающихся.
Основными методами обучения, отвечающими целям учебной дисциплины, являются:
проблемное изложение учебного материала, объяснение, эвристическая беседа, реализуемые во время лекций;
учебная дискуссия, анализ конкретных ситуаций, мозговой штурм, решение задач, индивидуальная и групповая работа с учебными материалами, реализуемые на практических занятиях;
технологии учебно-исследовательской деятельности, реализуемые на семинарских занятиях и в ходе самостоятельной работы обучающихся;
методы самоконтроля, реализуемые в ходе самостоятельной работы обучающихся.

Перечень рекомендуемых средств диагностики 
компетенций обучающихся
Для контроля качества усвоения знаний по учебной дисциплине рекомендуется использовать следующий диагностический инструментарий:
устные опросы;
письменные работы по отдельным темам учебной дисциплины;
защита и оценка индивидуальных и групповых заданий;
выступление с докладами (презентациями);
проведение коллоквиума;
решение задач;
экзамен.

Методические рекомендации 
по организации самостоятельной работы обучающихся
При изучении учебной дисциплины «Управление экономической безопасностью организации» рекомендуется использовать следующие формы самостоятельной работы обучающихся:
предоставление обучающимся в локальном сетевом доступе комплекса учебных и учебно-методических материалов;
компьютерное тестирование;
выполнение индивидуальных и групповых заданий;
подготовка докладов и презентаций.

Требования к обучающимся 
при прохождении промежуточной аттестации
В ходе промежуточной аттестации при оценивании знаний обучающихся применяются критерии оценивания, рекомендуемые Министерством образования Республики Беларусь.
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